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Indicar la REFERENCIA del perfil para el que se opta:

OFERTA DE EMPLEO: INCIDENT HANDLER - Detection and Response Dept.
COMPANIA: INCIDE

LUGAR: Barcelona / Teletrabajo

FECHA OFERTA: 01/09/2022

NUMERO DE PUESTOS: 1

PUESTO: Incident Handler (Referencia: 2209011HJS)

Interesados, contactad a través de rrhh@incide.es

PERFIL BUSCADO

Grado en ingenieria o campo similar o experiencia profesional equivalente
demostrable.

1 afo de experiencia minima demostrable en respuesta a incidentes o analisis
forense.

Conocimientos técnicos demostrables de los principales artefactos forenses.
Conocimientos demostrables de los procedimientos de gestion y respuesta a
incidentes y mejores practicas.

Capacidad de scripting demostrable: bash/python/PowerShell.

Conocimientos en administracion de sistemas en entornos Windows y UNIX.
Conocimientos de red y de los principales protocolos de comunicacion.

Dotes de liderazgo y coordinacion con equipo.

Capacidad de priorizacion y gestion del tiempo.

Capacidad de trabajo en equipo.

Altas habilidades comunicativas y de reporting.

Capacidad de toma de decisiones.

Capacidad de gestionar situaciones de crisis.

Saber transmitir a la organizacion afectada la informacién necesaria en el momento
adecuado para mantener informada a la direccién o comité de crisis.

Se valorara Master o certificacion en el ambito de la ciberseguridad, especialmente
en DFIR o Red Team (IRCP, CHFI, ECIH, GIAC, GCFA o similares).

QUE OFRECEMOS

Formacién continuada, interna y externa.

Participar directamente en la gestién y respuesta a incidentes reales de distintas
tipologias y en organizaciones heterogéneas.

Creacion y mantenimiento de herramientas.

Formar parte de un equipo joven y dinamico en un excelente ambiente de trabajo.
Plan de carrera profesional personalizado con el que, en funcion de tus inquietudes y
evolucién personal, podras especializarte en alguna de las siguientes areas:
respuesta a incidentes, analisis forense, threat hunting, detection engineering,
pentesting o red team; igualmente, se dispondra de la opcién de profundizar en tus
conocimientos técnicos u orientarte en areas de gestion o preventa.

Facilidades para la conciliacion laboral y personal.
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e Teletrabajo o cdmodas oficinas en zona céntrica de Barcelona.
e Horario flexible.

RESUMEN

INCIDE es una compania proveedora de servicios de seguridad defensiva y ofensiva (DFIR
y Red Team) con base en Barcelona y mas de 15 afos de experiencia. Utilizamos esta
experiencia y conocimiento acumulado para prestar a nuestros clientes servicios en las
areas de seguridad preventiva, defensiva y ofensiva, ayudandolos mediante soporte a la
deteccién y mitigacion de amenazas mediante servicios de Deteccion y Respuesta (MDR),
Threat Intelligence, Detection Engineering, Threat Hunting y, en su caso, Respuesta a
Incidentes de Seguridad. En el area ofensiva prestamos servicios de Pentest y Red Team
para la validacion de las configuraciones, procedimientos y adecuado uso de las tecnologias
de proteccion.

Los Incident Handler del equipo de DFIR de INCIDE lideran la respuesta a incidentes,
estableciendo las estrategias de respuesta y contencién, y definen las lineas de
investigacion de un incidente basadas en hipoétesis. A nivel interno, los Incident Handler
coordinan y guian a los analistas DFIR y trabajan conjuntamente con ellos con el objetivo
principal de determinar el vector de entrada, las acciones realizadas por el atacante,
identificar IOCs y proponer acciones de contencion y recomendaciones.

Por otro lado, los Incident Handler interactian con los clientes afectados por un incidente
con el objetivo de entender la situacién, asesorar al cliente en la contencion, estrategia
de adquisicion de datos y en la recuperacion. En ocasiones se enfrentaran a situaciones de
crisis y daran soporte en las decisiones legales y de negocio de la organizacion.

Durante la respuesta a incidentes y analisis forense, los miembros del equipo de DFIR de
INCIDE trabajan en estrecha colaboracién con los miembros del Red Team, los Detection
Engineers y los Threat Hunters de INCIDE con el objetivo de entender, detectar e identificar
las acciones del atacante, asi como de formular y validar nuevas hipétesis.
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